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SUMARIO EXECUTIVO

A seguranga da aviagdo mudou nas ultimas décadas, principalmente desde os atentados de 11 de
setembro de 2001, nos EUA. Novas ameacgas surgiram assim como as formas de as concretizar, as
guais passaram a incluir a utilizacdo de produtos explosivos mais sofisticados, drones, ciberataques,

muitas vezes como o apoio ou recurso aos designados “insiders”?.

Esta nova realidade veio contrariar a tendéncia dos incidentes que colocavam em causa a seguranca
da aviacdo civil, perpetrados fundamentalmente contra as aeronaves em voo, passando a existir a
propensdo de serem praticados no solo, no espago das aerogares e infraestruturas de apoio, com o
objetivo de causar mais perturbacdo, principalmente através de um volume mais elevado de danos

humanos e da disrupc¢do da atividade aeroportuaria.

Aqueles acontecimentos vieram langar novos desafios para a eficicia dos sistemas de seguranca da
aviagdo, conduzindo a introducdo de novos procedimentos, métodos e equipamentos de rastreio dos
passageiros, bagagens e carga, nao dissipando, no entanto, a continua necessidade de adaptacdo dos
sistemas de seguranca a evolugdo das ameacas e riscos para a aviagdo civil. Em nosso entender,
permanece uma questdo que deve ser colocada em primeiro lugar nas reflexdes que possam ser feitas
a este propdsito - qual o espirito que deve estar presente em todos aqueles que trabalham e/ou
colaboram direta ou indiretamente no setor do transporte aéreo. A este espirito chamamos de
“cultura de seguranca positiva”. Através de uma forte aposta no seu robustecimento contribuir-se-a
para a mitigagdo da maioria dos riscos e ameagas, pelo que as organizagdes envolvidas devem, a todos

os niveis da estrutura organizativa, do topo a base, estar profundamente envolvidos em fazer dela

L Insiders — individuo que explora o seu conhecimento ou acesso aos ativos da infraestrutura para fins ilicitos
ou ndo autorizados.



uma realidade, através de um conjunto de iniciativas que estdo ao seu alcance e de cujo investimento

se vera retorno.

INTRODUCAO

A nossa sociedade esta repleta de acontecimentos recentes relacionados com ataques terroristas ou
de atos preparatérios para tal, sendo, nas ultimas décadas, o transporte aéreo um dos alvos
preferenciais, através do qual os terroristas tém procurado divulgar as suas causas e promover os seus

objetivos internacionalmente.

Tais ataques vém causando graves perturbacdes, tanto psicolégicas assim como econdmicas, para ndo
falar do mais importante, a perda de vidas humanas. Estes, por norma, sao levados a efeito de forma
isolada ou em pequenos grupos de individuos dispostos, em ultima instancia, a perder a sua prépria

vida.

Ultimamente a eleicdo de locais para a realizacdo dos atentados recaiu em dreas ou locais onde,
normalmente, se concentram um elevado nimero de pessoas, provocando um maior impacto perante
os valores da nossa sociedade, nos quais se incluem, como alvo, os aeroportos e as transportadoras
aéreas, pelo facto de atingirem um elevado nimero de pessoas de diversas nacionalidades e cuja

publicitagdo tem uma maior expressao.

Dado as preocupac¢les terem aumentado com os ataques de 11 de setembro de 2001, como ja
referido, implementaram-se um conjunto de medidas em resposta a estes atos e as novas formas de
concretizagdo das ameagas, na esmagadora maioria dos aeroportos internacionais e transportadoras
aéreas. No entanto, essas medidas visaram fundamentalmente formas de prevenir atos de
interferéncia ilicita a bordo de aeronaves, aumentando o nimero de medidas de seguranga aplicadas
no acesso ao lado ar dos aeroportos, descorando, de certa forma, as ameagas e os riscos emergentes

para o lado terra.

Na generalidade, as medidas de seguranga implementadas no setor do transporte aéreo foram sendo,
predominantemente, reativas aos acontecimentos, ao invés de serem proativas, na procura da
prevencgao de tais acontecimentos. Um exemplo foi a resposta a tentativa, em 2001, da introducdo a
bordo de um avidao das American Airlines, de explosivos colocados nos sapatos de um passageiro,
fazendo com que posteriormente se exigisse a aplicagdo de medidas especificas ao nivel do rastreio
de passageiros. Um outro exemplo prende-se com a restricdo de liquidos a transportar para bordo das

aeronaves, em bagagem de cabine?, a qual resultou da tentativa de elementos da Al-Qaeda fazerem

2 Volume méaximo de 100 ml por recipiente e com limite de 1 |, dentro de saco facultado para o efeito, no total
dos recipientes.



detonar explosivos liquidos a bordo de aeronaves, em 2006. Mais recentemente, em 2016, ouve o
ensaio de destruir um aviao, fazendo detonar a bordo um engenho explosivo improvisado, pelo grupo
terrorista somali Al-Shabaab, o qual abriu um buraco de cerca de um metro na fuselagem lateral de
uma aeronave da transportadora aérea Daallo Airlines, da Somdlia. Em junho do mesmo ano, no
Ataturk Airport, varios atacantes realizaram ataques armados e detonaram “coletes de explosivos”3,
em varios pontos do lado terra do aeroporto (areas publicas das chegadas, partidas e parques de

estacionamento exteriores).

CULTURA DE SEGURANCA. UMA NECESSIDADE A PROMOVER

Perante este quadro de ameacas, na generalidade das situacGes criticas e perante o “facto
consumado”, procura-se uma solucdo para aquilo que ja devia ter sido notado, que resulta em grande
parte das andlises/avaliacdes de risco e do que delas emergir em termos das vulnerabilidades
referenciadas. Isto obriga-nos a que estejam permanentemente atualizadas e que dai advenha a

implementacdo de medidas para a sua mitigacao.

Proteger o negdécio das ameacas e dos riscos internos e externos devera constitui-se como uma das
mais altas prioridades de qualquer empresa ou organizacao. A perda de vidas, bens fisicos e reputacao,
pode ter um impacto assolador, pelo que as organizacGes, empresas e outras entidades devem estar

preparadas para identificar e avaliar ameacas e mitigar os respetivos riscos associados.

O desafio para essa prote¢do é enorme, mas é fundamental compreender o impacto no negdcio

desses riscos e preparar planos de contingéncia para reduzir esse mesmo impacto, caso ele ocorra.

Parece-nos ser obvia a importancia da seguranga e o quanto é crucial que ela seja incorporada em
tudo o que é feito numa organizagao. Desde a perda de um cartdo de acesso, a um simples erro num
procedimento relacionado com tratamento da informagao, para percebermos o quanto a seguranga
é generalizada e dominante, sendo certo que a cultura de seguranca ndo acompanhou o histérico das

ameacas, com o comprometimento que seria desejavel.

Segundo a Autoridade Nacional da Aviacdo Civil (ANAC), a cultura de seguranga “é um conjunto de
normas, crengas, valores e atitudes inerentes ao normal funcionamento de uma organizagdo, que
devem refletir-se nas acées e comportamentos das pessoas, contribuindo para o desempenho eficaz

e eficiente dos sistemas de seguranca”®. Assim, cultura de seguranca é o que acontece quando as

3 “Suicide Veste Improvised Explosive Device (SVIED)”.

“Instrucdo de Seguranca n2? 1836, de 13 de julho de 2020, da defini¢do original da ICAO de novembro 2018,
“Security culture is a set of norms, beliefs, values, attitudes and assumptions that are inherent in the daily
operation of an organization and are reflected by the actions and behaviours of all entities and personnel within
the organization. Security should be everyone’s responsibility - from the ground up. Effective security culture is



pessoas antes de tomarem uma atitude questionam se o fazem, sem comprometer a seguranga. Mas
como é que isso se constrdi? A cultura de seguranga de uma organizacdo requer trabalho na sua
edificacdo e manutengdo. E necessério investimento numa verdadeira cultura de seguranca de forma

a torna-la sustentavel, firme e perdurdvel no tempo.

A promocgado de uma cultura de seguranca deve contribuir para a melhoria da eficiéncia e eficicia dos
sistemas de seguranca das organizagbes, construida em grande parte pela mudanga de
comportamentos e assimilacdo por parte de todas as pessoas de que a seguranca € sua
responsabilidade e para que as pessoas invistam o seu tempo e esforco, elas precisam de entender o
qguanto isso lhes podera trazer de retorno, nem que seja a sensacao da sua propria seguranca. Quanto
ao decisor, através de uma cultura de seguranca positiva este terd oportunidade de ver o retorno do
investimento, dado haver uma reducdo das vulnerabilidades, a mitigacdo dos riscos e ameacas,
reducdo de perdas financeiras e reputacionais, proporcionando uma imagem positiva da prépria
organizacao projetada para o exterior e influenciando a forma como ela fornece os seus servicos,

solucdes ou produtos, fundamentalmente num setor tdo critico como o do transporte aéreo.

O PORQUE DE UMA CULTURA DE SEGURANCA

A seguranga pode ser primeiramente uma sensagao ou perce¢do, para se tornar depois num método,
num procedimento ou numa estrutura, mas onde o elemento Humano ocupa uma posi¢ao central e
insubstituivel. Os equipamentos, os softwares, os procedimentos sdo produto da conce¢do humana e
procuram responder as suas intencdes. A questdo do porqué da necessidade de relembrar os
propdsitos de uma cultura de seguranca reside no facto dos humanos serem o “elo mais fraco” e
necessitarem de uma estrutura para lhes dar a entender o que é o mais certo para a seguranca. Neste
sentido, existe um conjunto de tarefas que devem ser desenvolvidas por forma a tornar melhor a
cultura de segurancga. Assim, deve ser incutido o conceito de que a seguranca é pertenga e depende
de todos, envolvendo todos os colaboradores, independentemente das responsabilidades funcionais
atribuidas a um departamento neste ambito, dando desta forma a cultura de seguranca a

sustentabilidade desejada.

N3do sendo um processo facil de consciencializagdo, deve comecar por ensinar os colaboradores a
ajuizar o que pode representar uma ameaga para a organizagdo e para si préprio e num segundo

momento, dar a entender as implicagdes que a concretizagdo dessa ameaca pode representar para o

about: Recognizing that effective security is critical to business success; Establishing an appreciation of positive
security practices among employees; Aligning security to core business goals; and Articulating security as a core
value rather than as an obligation or burdensome expense”.

Consultado em 17 de mar¢co de 2021. Disponivel em https://www.icao.int/Security/Security-
Culture/ICA0%20SC%20Resources/ICA0%20SECURITY%20CULTURE%20TOOLKIT_EN.pdf.



todo da organizagdo. Este processo deve ser desenvolvido de forma a ndo conduzir a rejei¢cdo dos
mecanismos tradicionais utilizados, quer se trate de cartazes expostos ou de sites institucionais,
devendo existir alguma criatividade na metodologia, se necessdrio com apoio das dreas de recursos

humanos ou do marketing.

Esta sensibilizacdo deve ser uma atividade continua, onde uma aparente falha ou incidente de
seguranca pode ser encarado como um momento de aprendizagem, contribuindo para a promocgao
da cultura de seguranga, ndo devendo por isso ser ocultado, servindo para exemplificar como esta
pode ser melhorada e onde a responsabilizacao pela falha sé deve acontecer apds os colaboradores
obterem o conhecimento sobre quais os comportamentos de seguranca esperados por parte da
organizacao. Por parte desta, encontramos o reconhecimento, material ou moral, aos que assumirem
uma verdadeira consciéncia da cultura de seguranca, demonstrada através do resultado obtido na
acdo de formacao de sensibilizacdo ou na sua pratica diaria e cujo retorno, na prevencao de uma Unica
falha, justificard facilmente o investimento. Uma mensagem positiva para a organizacdo sera a
institucionalizacdo de um programa de formacdo no ambito da seguranca, no qual, para além da acao
de formacdo base de sensibilizacdo, existirdo outras iniciativas, as quais poderao envolver o exterior

da prépria organizacao.

Como ja referido anteriormente, existe, dentro da organiza¢do, uma dire¢do responsavel pela
institucionalizagao da seguranga, mas esta deve ser compreendida e assumida pelos colaboradores,
envolvendo-os, aos diferentes niveis dentro da organizagdo. O fomento da cultura de seguranga pode
ser feito através de vdrias iniciativas, desde a elaboracdo de material publicitario (folhetos, etc.),
através de reunibes, conferéncias ou eventos (exposicGes, workshops, etc.), onde serdo
compartilhados conhecimentos pelos colaboradores e através de convidados externos. Ndo serdo
ainda de descurar as “novas ferramentas tecnolégicas”, onde o e-learning pode ser uma ferramenta
fundamental de aprendizagem e interiorizacdo das mensagens, assim como a disponibilizacdo de
newsletters e videos que promovam uma cultura de seguranca positiva. Todas estas iniciativas devem
ter como objetivo orientar os intervenientes ao reconhecimento de que a seguranca é uma parte
importante nas suas fungbes e responsabilidades diarias, atribuindo a alta direcdo, uma
responsabilidade acrescida, através do exemplo, do apoio e de definicdo das estratégias a

implementar.

Dado o conjunto alargado de operadores e stakeholders envolvidos na aviacao civil comercial, parece-
nos ser evidente que a seguranga e a sua cultura ndo se construem individualmente e ndo se
restringem ao espaco do universo das entidades envolvidas, acima de todo em virtude do mundo

globalizado e conectado como o atual. Sera, pois, necessario a construgdo de uma comunidade de



seguranca, intra muros e para fora da organizacdo, pois o problema de um pode vir a ser um problema
de varios, evitando desta forma a mentalidade do individualismo e de que “o problema é do outro”.
Sendo todo um processo em cadeia, a quebra de um dos elos comprometera a integridade de todo o

conjunto.

A CULTURA DE SEGURANCA NA VISAO ESTRATEGICA DA TAP

A TAP Air Portugal (TAP) é um exemplo de empresa que realmente acredita que a seguranca pertence
a todos e a incorpora em tudo o que é feito, quer se trate do &mbito de ac¢do da security® assim como
no da safety®. Uma das formas de o conseguir é levar a cultura de seguranca a todos os niveis da
empresa, fazendo parte fundamental da sua visdo e missdo, ndo sendo, por isso, uma questdo
negocidvel. A seguranca para a TAP tem um valor critico para o negdcio, que para além do valor
material dos ativos, tem um elevado valor comercial, o que faz com que a Administracdo da empresa
coloque grande enfase em tudo o que |Ihe diga respeito. Ndo é, por isso, recente a preocupacgdo da
TAP com uma Politica Interna de Seguranca, na qual estd implicita a sua Cultura, levando-nos a afirmar
que a TAP tem procurado dar cada vez mais robustez as dreas abrangidas pelos vetores estratégicos
definidos pela Instrucdo de Segurancga da Aviacgao Civil (ISAC) n21836, de 13 de julho de 2020, na qual
se estabelecem os 9 vetores estratégicos (VE): o Ambiente de trabalho positivo (VE1), a Lideranga
(VE2), a Formagdo (VE3), a Perce¢do da ameaca (VE4), a Vigilancia (VE5), a Comunicagdo e reporte
(VE®6), a Resposta a incidentes (VE7), a Prote¢do de informagdo sensivel (VE8) e a Avaliagdo e melhoria
continua (VE9). Existe, no entanto, a consciéncia de que ha sempre algo a fazer para a sua melhoria,
pois € um tema que estd em permanente atualiza¢do e adaptagao, face aos desafios constantes que

se colocam a seguranga.

CONCLUSOES

Uma determinante no negdcio da aviacao civil é a preservacdo do sentimento de seguranca. Caso este

se perca, o seu reflexo pode ser desastroso para o setor.

Assim, devem ser criadas solu¢Ges integradas e globais para responder aos desafios da gestdo de riscos
de seguranga, que passa por criar estratégias, politicas e recursos para proteger os ativos e reduzir a

probabilidade de perdas.

5 Seguranca (security) ou Seguranca da aviagdo: a combinac¢io de medidas e de recursos humanos e materiais
destinados a proteger a aviagdo civil contra atos de interferéncia ilicita, que ponham em causa a seguranca da
aviagao civil.

6 Seguranca operacional (safety): o estado em que os riscos associados as atividades de aviacao, relacionados
com, ou em apoio direto da operagdo de aeronaves, sdo controlados e reduzidos para um nivel aceitavel.



Ndo existem receitas e muito menos férmulas matematicas para lidar com o conjunto de ameagas
latentes. Procura-se, no entanto, criar as condi¢des para afastar o mais possivel a ameaca do alvo,
através da implementac¢do de medidas, de tecnologias e procedimentos, sabendo que quanto mais
complementares e integradas forem, menos “brechas” se abrem no dispositivo de seguranca,
colocando grandes desafios a capacidade humana de os superar e onde a cultura de seguranca positiva
tem um papel determinante através da sua implementacdo e do seu reforgo constante. Tornando-a
uma realidade, todas as pessoas envolvidas nas atividades aeroportuarias ou nas de suporte, sao
levadas a compreender a importancia da seguranca, qual o seu papel e contribuicdo critica na
protecdo das infraestruturas, das aeronaves e das pessoas que gravitam no ecossistema

aeroportudrio.

Parecem-nos, pois, serem evidentes os beneficios da promocado de uma cultura de seguranca robusta
em todos os seus aspetos, tornando mais resilientes todos os sistemas e processos de seguranca
aplicados, dando mais confianca aqueles que fazem do meio aéreo o seu transporte, aos que
desenvolvem a sua atividade ligada ao setor, assim como aos decisores, os quais vém o apoio e
investimento na seguranca, um vetor fundamental na promoc¢do da continuidade dos negécios e ao

gue a TAP tem dado e continuara a dar um especial relevo.
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